Nichts zu verbergen?

Amsterdam gilt seit jeher als Musterbeispiel
gelungener Stadtplanung. Bereits 1851 begann
die Stadt, systematisch Daten der Bevolkerung
zu erheben, um optimal ihre Ressourcen zu
verteilen. Fiirs "Bevolkingsregister" gaben
die Einwohner bereitwillig Beziehungsstatus,
Beruf und Religionszugehorigkeit an. 1936
stieg man sogar auf die Datenerfassung mit
einem hochmodernen Lochkartensystem um. 1939
aktualisierte eine Volkszahlung das Stadt-
register nochmals.

Im Mai 1940 rissen die einmarschierten deutschen
Besatzer das Register an sich und ermittelten
anhand dieses Datenschatzes in wenigen Tagen fast
alle jidischen Einwohner. Ein GroBteil der rund
100 000 Amsterdamer Juden wurde ins Vernich-
tungslager Auschwitz deportiert. Von einem Tag
auf den anderen entschied ein Marker im Big-Data-
Pool iiber Leben und Tod. Zuvor hatte 90 Jahre
lang niemand etwas zu verbergen gehabt - schliefB-
lich diente die Erfassung ja dem Wohl aller.

Und heute? Heute lassen wir uns von staatlichen
Behorden, etwa der NSA und auch ihren Partnern
wie dem deutschen BND, auf Schritt und Tritt
iiberwachen. Diesen Ubergriff nehmen wir fast
widerstandslos hin, bewahrt er uns doch
angeblich vor Terrorangriffen von islamischen
Dschihad-Schergen. Willfahrig blenden wir aus,
dass alles, was iiber uns in den gigantischen,
nie vergessenden Datenbanken zu finden ist,
eines Tages gegen uns verwendet werden kann.

Abgesehen davon: Wer glaubt, bei den daten-
saugenden Nachrichtendiensten handle es sich
um monolithische, anonyme Gebilde, der irrt.
SchlieBlich kennen wir die Tragweite der Uber-
wachungsbemiihungen erst, seit ein einzelner,

angeblich gut durchleuchteter NSA-Mitarbeiter,
Edward Snowden, seine politische Haltung
gedndert hat. Bei NSA, GCHQ und BND arbeiten
tausende Menschen aus Fleisch und Blut. Snowden
hat 6ffentlich dokumentiert, welche Daten er
abgegriffen hat. Wie viele Zugriffe im Dunkeln
passieren, weiBl niemand.

Ein Mitarbeiter konnte am finanziellen Abgrund
stehen, erpressbar sein und mal eben samtliche
Wohnorte von urlaubenden Superreichen heraus-
filtern. Ein anderer konnte pathologischer
Stalker sein, der die Bewegungen seiner
Angebeteten iiberwacht, um den passenden Moment
zum Zugriff zu finden. Beim BND sitzt vielleicht
gerade ein unerkannter Neonazi am XKeyscore-
Terminal der NSA, um Ziele fiir Brandanschlage
gegen Fliichtlichsunterkiinfte auszubaldowern.

Niemand weiB das. Uberhaupt erfidhrt man viel

zu wenig iiber all jene, die intimste Daten
abschnorcheln, auswerten und fiir unbekannte Dauer
speichern. Ganz zu schweigen von der Frage, wer
womdglich in Zukunft zu diesen Daten Zugang
bekommt. Deshalb sollte das Mantra jedes Biirgers
lauten: "Ich habe eine Menge zu verbergen!"
Edward Snowden hat den weltweiten Uberwachungs-
apparat schlaglichtartig beleuchtet. Das bietet
die Chance zu verstehen, welche Methoden momentan
zum Einsatz kommen. In den kommenden Ausgaben von
c’'t werden wir sie sortieren und verstdndlich
machen, damit Sie, liebe Leserinnen und Leser,
mehr wissen - und sich wehren koénnen.
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